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& % A Virusok Varazslatos Vilaga

KEMEK A FILMEN, KEMEK A GEPBEN

A digitalis jogkezelés vadhajtasai

Sorozatunk harmadik epizddjaban a Mr. és Mrs. Smith cim{ film elhiresilt német kiadasa kapcsan
a digitalis jogkezelés (Digital Right Management - DRM) helytelen felhasznalasarol lesz szo.

rootkites rejtozkodé techni-
Akét a szerzdi jogok 6rzéi is

igyekeznek kiakndzni. J6-e
ez nekiink, és ha nem, hogyan vé-
dekezhetiink ellene? Mint tudatos
vasarlék, ebben a témaban igyek-
sztink most hasznos informaciok-
kal szolgdlni.

Muilt havi cikkiinkben mar részlete-
sen beszdmoltunk arrdl, hogy 2005
novemberében a Sony BMG zenei
CD-ken Iév masolasvédelmi root-
kit milyen nagy vihart kavart. Erde-
kes médon a Sony baklovése utdn
masok mégis Gjra megprébdlkoztak
rootkitekkel felvértezett masoldsvé-
delemmel. 2006 februdrjiban a Mr.
és Mrs. Smith cimd mozifilm német
nyelvi DVD-kiaddsdn talltak ha-
sonld kdrtevst. Az F-Secure beszd-
moldja szerint az egyik német inter-
netes magazin, a www.heise.de
szerkesztGi figyeltek fel arra, hogy
a Mr. és Mrs. Smith DVD szdmito-
gépbe helyezésekor egy telepit-
program indult el. Ez nem mds volt,
mint a Settec Alpha mésolasvédelmi
szoftver, a meglep& azonban az,
hogy rootkit technikdkat hasznalva
rejtette el magdt a felhaszndlo eldl.
Definfcidja szerint a rootkit egy o-
lyan szoftver, mely képes elrejte-
ni magdt mind a felhaszndlék, mind
a kalonféle biztonsagtechnikai ter-
mékek eldl. Ezt kilonféleképpen te-
heti meg: van, amelyik egy konyv-
tarlistazas sordn a hozza tartozo fdj-
lokat nem mutatja meg, mig igen
elterjedt az a médszer is, hogy a fu-
t6 alkalmazasok listdgjan nem jelenik

meg az éppen aktiv rootkit munka-
folyamatainak neve. Ha nem fo-
gadjuk el a DVD végfelhaszndldi li-
cencszerzodését (EULA, End User
License Agreement), a szamitogép
egyszer(ien kiadja a DVD-t, ha elfo-
gadjuk, akkor viszont telepiti a jog-
véd§ programot a gépre.

A szdban forgd Settec Alpha rootkit

a Sony programijandl taldn kevéshé
veszélyes, mert nem rejt el mést,
csak sajdt programéllomanyat, ettdl
fliggetlenil mégis biztonsagi kocka-
zatot jelenthet, és akdr azt is elése-
githeti, hogy hackerek vagy virusok
hatoljanak be a gépbe. A NOD32
képes felismerni és eltavolitani e
kellemetlen alkalmazast, de maga-
nak a DVD-nek a kiaddja is meg-
jelentetett egy eltavolitd szoftvert,
amelyre azért volt sziikség, mert
alapesetben a programot nem le-
het sem a Start meniibél, sem pedig
a VezérlGpult segitségével eltdvoli-
tani. Kizarélag netes kapcsolattal le-
het uninstalldlni, tobb lépés és szan-
dékmegerdsités utdn, internetkap-
csolat hijan viszont sajnos nem
lehet téle megszabadulni.

Az elsé hirek szerint a fertéz6 DVD
német és finn nyelvtertileten ke-
riilt a boltokba, de a megerdsitett in-
formdcidk szerint csak és kizardlag
a német véltozat tartalmazta a root-
kitet, a finn verzié nem. (Aki hozza
akar jutni, nincs mas dolga, mint ra-
keresni a németorszdgi eBay porta-
lon, a mai napig keringenek beléle
példanyok.)

Itt és minden mas automatikusan
indulé lemez esetében érdemes meg-
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Amikor kitor egy jabb rootkitbotrany, a gyartok kénytelen-kelletlen kézre-
adjak az eltavolitd eszkozt. A nagy kérdés persze ezek utan az, hogy az
események tilkrében a koreai weboldalrél letéltheté Ujabb programban

vajon megbizhatunk-e?
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Sicherheitshinwels zur Nul einem PC:
Halten Sie beim Einlegen der DYD die Shift
Taste fr10 Sek. g ki, um eitie Installation
o Koplerschutzsoltware 2u verhindern. |
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Ugy tinik, a harc nem kizarélag a képernyén zajlik: a Nagy Testvér helyett
sok Kis Testvér kivancsi tekintete igyekszik mind jobban kifirkészni hétkoz-
napi életiinket, ellenérzést gyakorolni és titokban informaciokat szerezni

tanulnunk, hogy a Windows auto-
matikus AutoRun funkcidjét (és ez-
zel barmely kdrtékony program te-
lepiilését) a lemez behelyezésekor
a <Shift> billenty( 10 masodper-
ces lenyomdsaval hatdstalanithatjuk.
Az Gjabb rootkitbotrany kipattand-
sa utdn ezt a modszert a Mr. és Mrs.,
Smith DVD csomagolasan egy piros
matrican fel is tintették. A DVD-re
kertilt masoldsvédelmi rootkit csak
Windows alatt telepdil, asztali lejdt-
szokkal vagy mds operdcids rend-
szer alatt semmilyen problémadt nem
okoz, a film lejdtszdsdt sem akada-
lyozza. Az Alpha-DVD rootkitet ké-
szitG Settec cég kordbban a dél-korai
LG villalatnak dolgozott.

“* Nero Express

A digitdlis anyagok szerz6i jogvédel-
me az a modszer, mellyel a kiadok
és a szerzGi jog tulajdonosai kezelni
akarjdk, tovabba ellendrzésiik alatt
akarjak tartani a téluk szdrmazd
adatok — tobbnyire médiafijlok
vagy akdr dokumentumok — moz-
gasdt a kiilonboz6 lejatszo eszkozo-
kon, illetve a szamitogépek kozott.
A kell6 szakmai gonddal kidolgozott
DRM-rendszerek nem rejtenek ve-
szélyt magukban, igaz, igy is bosz-
szantdan korldtozzdk a felhasznalk
lehetGségeit. Mi most a kifejezet-
ten alattomos és nem kellképpen
tesztelt, ezért rendszertink stabilita-
sat veszélyeztetd megolddsokra hiv-
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Ha telepiilt a masolasvédelem, gyakran bucsut inthetink a CD/DVD-irasnak,
mert meghajtéink egyszeriien eltlinnek a kivalaszthato eszkozok listajarol
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A NOD32 2.7 virusirté program - ha az allandé védelemben bekapcsoljuk a

Veszélyes alkalmazasok keresése opciot - mar a Settec Alpha telepitési kisérlet-

nél védelmet nydjt

juk fel a figyelmet — sajnos van be-
IGliik jocskan.

A Sony a First 4 Internet cég XCP
(Extended Copy Protection) maso-
lasvédelmi megolddsdt valasztotta,
hogy néhdny CD-n kiadott zenei
anyaga hasznalatdt ellendrizhesse.
Az XCP-vel védett lemezeknél kor-
ldtoztak a készithetd CD- vagy
DVD-masolatok szamdt, valamint
azt is ellendrizték, hogy alkalmaz-
tak-e rippelést (a CD-audioanyag
lemdsoldsa és szamitogépes forma-
ba - WAV, MP3 sth. - valé atalaki-
tdsa) az adott zenei anyagnal, sza-
mitégépen vagy mds hordozhato
zenelejtsz6 esetében. Ezek a zenei
CD-k a szamitégépen mindaddig
nem voltak lejatszhatok, mig nem
telepitették a mellékelt szoftvert.
A korldtozé funkciok mellett az XCP
fajlokat és futd folyamatokat rejtett

A norvég Jon Johansen (DVD Jon)
elészér a DVD-k masolasvédelmé-
nek feltorésével valt hiressé. Ami-
kor 2003-ban nyilvanossagra hozta
az iTunes Music Store masolasvédel-
mének feltorésére irt programjat,
egy Ujabb per vart ra. A perek alatt
tomegek tuntettek mellette, az
elsé per alapjaul szolgalé DVD-
tord kodot pedig még polokra is
ranyomtattak

el, Registry-kulcsokat és -bejegyzé-
seket médositott, manipuldlva ezzel
az operdcids rendszer alapértelme-
zett API-flggvénykészletének vég-
rehajtdsat. Bar maga a program 6n-
magdban nem jelentett veszélyt —
mint azt a mdlt hénapban taglaltuk
— de lehetdséget adott a kilonfé-
le veszélyes kartevéknek elrejtzni
mogéje a biztonsdgi szoftverek eldl.
Nem feltétlenil sziikséges root-
kit ahhoz, hogy egy DRM-rendszer
veszélyes legyen! Egyes DRM-meg-
oldasok adott esetben kart is te-
hetnek a szamitogépben vagy mds
késztilékekben. Vannak olyanok,
amelyek inkompatibilisek lehetnek
a szamitogép bedllitdsaival, ezzel
a rendszer dsszeomldasat okozhat-
jak. A biztonsag akkor is kockdn fo-
roghat, ha a DRM-rendszer tigyet-
len kiegészitd programokat telepit
a szamitogépre. Ezek aztan konflik-
tusba keriilhetnek a DVD-meghaj-
toval, DVD-, illetve egyéb média-
lejdtszd programunkkal vagy mads,
tabbnyire multimédias funkcidival.
Pontosan ez kovetkezett be a Mr.
és Mrs. Smith DVD esetében. Tébb
férumra is érkezett olyan felhasz-
ndl6i panasz, hogy a program tele-
pitése utdn a DVD-irok és virtua-
lis meghaijtok elérhetetlenek lettek,
a heise.de gépein a program jelen-
létében barmilyen DVD-adatlemez
hibasan lett megirva. Egy ilyen gé-
pen hidba inditjuk el a CD/DVD-iré
programot (példaul Nero, Alcohal),
az optikai egységeket nem tudjuk
kivdlasztani az egységek legordild
mendijében. Az a szomord, hogy
ebben az esetben a DRM csak azt
leckéztette meg, aki boltban, pén-
zért megvdsarolta, és legdlisan bir-
tokolta a korongot.

Akér online, akar fizikai formédban
keresiink zenei, illetve videoanya-
got, az esetleges vasarlas elGtt ala-

posan tanulményozzuk at a cso-
magoldson vagy a termékle-
irdson taldlhatd jeldléseket.

A Copy Protected, illetve Copy
Control feliratok egyértelmden
jelzik az esetleges mésoldsvé-
delmet. Ha online vasarolunk,
ne kattintsunk automatikusan

a Next gombra, hanem figyel-
mesen olvassuk el a licencszer-
zGdést. Legjobb, ha kinyomtat-
juk, és ha kétségeink vannak,
kérjtink forditdsi, illetve értel-
mezési segitséget. Online letolt-
hetd tartalom esetén tdjékozod-
junk annak téroldsi, masolatké-
szitési lehetGségei feldl, illetve
arrél, hogy a kiilonféle adathor-
dozora (MP3-lejatszd, CD/DVD)
valé mdsoldsa nem dtkozik-e
akadalyba.

Ha az adott feltételek nem
megfelelGek szamunkra, dlljunk
el a vasdrlastdl. Ha pedig késtbb
Ggy érezzik, hogy a hidnyos tijé-
koztatds vagy mds ok miatt hdtrany
vagy kdr ért benniinket, forduljunk
a Fogyasztdvédelmi Fellgyelethez.

Annak idején a Sony nem kezelte
megfelelGen az esetet a nyilvanos-
sdg eldtt, és els6 javitasi kisérle-

te is alkalmatlannak bizonyult. Ez
egy olyan segédprogram volt, ame-
lyet csak az vehetett igénybe, aki
elStte kitoltott egy Grlapot. Hasz-
nélatdval el lehetett ugyan tdvolita-
ni a védelmi programot, ettdl kezd-
ve viszont nem lehetett lejatszani

a szamitogépen a megvasarolt zenei
CD-t - vagy kikapcsolhattuk a vé-
delmi program rejtettségét. Jelen-
tések szerint ez a kezdeti javitocso-
mag nagyméret(i volt és alig tesz-
telt, sét egy illegdlis jelentést kild&
funkcioval is rendelkezett (,hazate-
lefondlt”), amelyrdl persze egy arva
sz6 sem esett a végfelhasznaldi li-
cencszerzddésben.

Hossz( pereskedés utdn a Massa-
chusetts dllam fGlgyésze dltal koz-
zétett bejelentés szerint 2006 kara-
csonya el6tt sikerdilt megdllapodni
a Sony BMG-vel a rootkitbotrany
rendezésérdl, amelynek eredménye-

ként jelentds kartéritést fizettek ki
mind az Egyesiilt Allamoknak, mind
a vasdrléknak. A megdllapodas ér-
telmében a pert indit6 39 dllam-
bol &llé csoportosulds dsszesen 4,25
millié dollart kapott, a pdrul jart
vésarlok pedig a kordbbi egyezmé-
nyekben rogzitettekhez hasonléan
a Sony BMG weboldalin jelezhet-
ték igénytiket, melynek elfogaddsa
esetén egyenként 175 dolldrt kaptak
kézhez. Ez a cég véleménye szerint
megfeleld dsszeg a rootkittel fertd-
zott zenei albumokért cserébe. Ezzel
a Sony végre maga mogott hagyhat-
ta ezt a kellemetlen iddszakot, hi-
szen a perek legnagyobb részét igy
lezdrtdk.

A mi szempontunkbél az a fontos
momentum, hogy ebben az egyez-
ményben kikototték: a kiadé a jo-
vében nem hasznalhat az XCP-hez
hasonléd DRM masolasvédelmi
megolddst.

Osztjuk azt a nézetet, hogy a kiilon-
bozé fejlesztéeégeknek (és nem csak
a mésolasvédelmi eszkézoknek) tavol
kellene tartani magukat mindenféle
rejtett machindcidktél. Az ilyen méd-
szerek biztosan nem szolgdljak a fel-
hasznald érdekeit, és sok esethen akar
Gjabb biztonsagi sebezhetdségek ki-
alakuldsdhoz vezethet. Ezek utdn csak
reménykedhetiink, hogy két ilyen sd-
lyos eset kapesan a forgalmazék a j6-
viben talan dtgondoltabb, és rank, va-
sdrlokra nézve kedvezébb megoldd-
sokkal rukkolnak eld. Sajnos varhatdan
a DRM nélkilézhetetlen kelléke lesz
a jova digitdlis termékeinek, de mi mdr
annak is oriilnénk, ha ez valoban csak
az adott tartalmat védené, és mas-
ban nem akadalyozna vagy szolgdltat-
na ki minket, valamint nem kémked-
ne utdnunk.

Kok
Kérjik kedves olvaséinkat, ha a té-
mdban kérdésiik, hozzdszdlasuk
van, juttassak el hozzdnk
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanicsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Hiradasok a Mr. & Mrs. Smith DVD esetrél:
hopp.peworld.hu/3716, hopp.peworld.hu/3717, hopp. peworld.hu/3718

Hasznalati atmutaté a digitalis jogkezeléshez, magyarul:

hopp.peworld.hu/3715

A hivatalos Settec Alpha-DVD rootkit-eltavolité:

uninstall.settec.com/eng/

A digitalis masolasvédelem jelolései:

ukcdr.org/issues/cd/warnings/
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