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@ ¥ A Virusok Varazslatos Vilaga

Mobil kartevok

Sorozatunk tizedik epizddjaban a mobileszkozokon futd virusokrol, kémprogramokrol és karte-
vokrél lesz szd. Az evollcid itt is végbement, igaz, a tomeges elterjedés még - és ez a legfontosabb
sz ebben a mondatban - nem tortént meg. Nyilvanvaléan nem az okos telefonrdl kell lemonda-
nunk, hanem itt is elkerilhetetlen lesz a megfelel6 hozzaallas és az 6vatossag.

a felitjiik a Galaktika folyo-
H iratot, vagy belelapozunk

gyerekkorunk sci-fi kényve-
ibe — példaul Teknds Péter Jartunk
a jovében cimd mivébe — egybdl
észrevehetjik, hogy a fantdzia vi-
lagaban mér a 60-as években lé-
tezett egy ,cigarettasdoboz mére-
td" okos kis késztilék, amely sze-
mélyi kommunikétor, televideograf
és egyéb neveken szerepelt. Va-
laszolt kérdéseinkre, segitségé-
vel videotelefondlhattunk ismer6-
seinkkel, térkép helyett Gtbaiga-
zitast adott, kielemezte a légkori
viszonyokat — dlmunkban, dlomvi-
lagunkban. Aztan mire felnéttiink,
elkezdtek megjelenni a valdsdagban
is az djabbnal Gjabb csodamasindk:
ZX81, ZX Spectrum, C64, progra-
mozhaté tudomanyos kalkulto-
rok, az els6 Motorola hordozhatd
telefon, PDA-k, GPS- és Java-tamo-
gatéssal érkez6 okos telefonok. Es
azdta a gydrtok egyre csak ontjdk

a mind kisebb, ckosabb és sokol-
daltbb késziilékeket.

A legegzotikusabb hardver- vagy
szoftverplatformra is el szokott ké-
sziilni el6bb vagy utébb egy kérte-
v6 — demonstraci6s céllal. Bemu-

Avilag legelsé hordozhaté mobil

lefonja a Motorola

DynaTAC 800x. A kisebb taskanyi késziillék megjelené-
sekor még nem is sejtettiik, hogy sokkal kisebb, sokkal
okosabb testvérei par év mulva mér az atlagember
farzsebében lapulnak majd, megfizethetd aron

64 | PCWORLD  2008. JUNIUS

tatni a vilagnak, hogy ezt is lehet.
Az ilyen kisérleti kdrtevSket — ame-
lyek legelsé megjelenési formdjuk-
ban sokszor valéjaban artalmat-
lanok — hivjuk PoC, azaz Proof of
Concept kartevéknek. {gy volt ez
a Palm OS-alapu késziilékek ide-
jében, és nincs okunk feltételezni,
hogy az djonnan megjelend mobil
rendszereknél ne legyen majd vala-
ki, aki az ,elsé” kisérleti kartevével
megmutatja, ki a legény a géton.
2004 janiusaban igen érdekes je-
lenségrél kaptunk hirt. A Symbian
operaciost rendszert futtaté mobil-
telefonok keriltek veszélybe a még
kezdetleges Cabir virus miatt.
A zsenidlis Gjdonsdg az volt, hogy
a fert8zott késziilék a bekapcsolt
vezeték nélkiili Bluetooth kapcso-
laton keresztiil igyekezett tovdbb-
adni a virust egy bizonyos hatétd-
volsdgban (néhdny méter) taldlhaté
masik telefonra. Kivdlasztott egy
aktiv Bluetooth vevével rendelke-
76 telefont, és ezek utdn erre az
egy késziilékre folyamatosan kald-
te tovabb magét. A kdrtevét a nem-
rég megszint 29A formacié ValleZ
nev( tagja készitette demonstra-
cios célbdl: valodi |, biintetérutint”
nem is tartalmazott, és a forraskdd-
ja is elérhetd az interneten. llletve
a biintetés tulajdonképpen az volt,
hogy a telefon
igen hamar le-
merilt a Blue-
tooth-kapcsolat
miatt. Lenydgo-
26, illetve félel-
metes. A vala-
mivel késébb,
2005-ben fel-
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A cikk képei megtalalhatdk a lemezmel-
lekleten

Minden felhasznaléi alkalmazas ikonja helyébe egy koponyat kapunk a Skull-lal
fertézott késziléken

bukkant CommWarrior mar sza-
mos tulajdonsdgdban feliilmdlta

a Cabirt. Mar nemcsak egyetlen
késziiléket valasztott ki a fert6zés-
hez, hanem minden, a hatétavol-
sagaban lévé és aktiv Bluetooth-
kapcsolattal felvértezett telefont
igyekezett megfertdzni. Ennél is
érdekesebb, hogy sajdt magat mar
el is rejtette a feladatkezel6ben
{szemben a Cabirral, amelyet

megtaldldsa utan simdn kilShetttink
a FExplorerrel), emiatt sokkal élet-
képesebbnek bizonyult.

De térjiink vissza 2004-be! Eb-
ben az évben egy Gjabb kirtevd-
verzié tette probdra a felhasznal6-
kat. Megjelent a Skulls, azaz Ko-
ponydk nevd kéd, amely szintén
Symbian-alapi mobiltelefonokat
tudott megtamadni. Nem volt
benne kifejezett biintet8rutin, ha-
nem azt haszndlta ki, hogy a rend-
szer automatikusan bemasolta
a rendszerfdjlok nevével egyezd
nev fdjlokat a telefonba. Telepu-
|€se utdn megfertSzte a késziilé-
keket, és ez nemcsak abban nyil-
véanult meg, hogy minden ikont
egy koponyaval helyettesitett, ha-
nem az alkalmazasokat is elérhe-
tetlenné tette. llyenkor két eset
kéiziil valaszthattunk: vagy le-
formdztuk a telefont — ekkor elve-

Egyelére még mindig az ember
a leggyengébb lancszem. Es ha
kivancsisagbél kattintani fog,
utana jol megnézheti magat...
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Installer

< Bluetooth

a késébbiekben védtele-
nek maradnak karos ké-
dok letsltésénél, hiszen
a biztonségi figyelmez-
tetések mdr nem jelen-
nek meg.

2ariy9alsis

Install
CommWarrior?

Szamos kulénféle, mo-
bileszkozokben hasz-
ndlt platform létezett, il-
letve létezik manapsag is.
A virusok szempontjahdl

Yes

A CommWarrior Q a telefonkényvben szereplé
szamokra MMS-iizeneteket kiild, emellett

a beérkezé SMS- és MIMS-lizenetekre auto-
matikusan egy fertozott MMS kikuldésével
valaszol. Nemcsak a telefon, hanem a benne

lévé memoriakartya is megfertézédhet

szett minden személyes adatunk,
vagy szervizbe kellett menni vele.

A Skulls féreg mérete igen vdltoza-
tos volt — pdr tiz kilobdjttd| egészen
az 1-2 megabdjtos SIS-csomagig -,
és gyakran a Cabir, késébb a Comm-
Warrior kédjat is magaban hordoz-
hatta.

Voltak még aprébb-nagyobb kel-
lemetlenséget okozé prébélkoza-
sok, példdul a Fontal nevezetd kdr-
tevs, amely az alapértelmezett
fontkészletet cserélte le zagyvasag-
ra, ily médon kezelhetetlenné téve
a telefont.

Es hogy egy friss torténet is sze-
repeljen: 2008 februdrjdban buk-
kant fel a Windows Mobile rend-
szerre frodott InfoHijack. Ez a Ki-
ndban terjedd karokozo kikapcesolja
a Windows CE telepitéssel kap-
csolatos biztonsagi beallitasat, és
a megfertSzétt készilék gyari soro-
zatszdmat, a futé operdcids rend-
szer adatait, valamint egyéb infor-
maciokat kiild el a kdrtevé szerzg-
jének. Az igy manipuldlt eszkdzek

e

g seany

a legjelentGsebb a Symbi-
an 560 R2, amely 60 szd-
zalékos ardnyaval a legel-
terjedtebb volt a piacon

- egyebek mellett a No-
kia okostelefonok népsze-
risége révén. Szerencsére
a fejlesztdk idékazben ki-
adtdk az S60 R3 jeld, illet-
ve a Symbian 9.0 verziokat, ame-
lyek szdmos jelent&s, a biztonsig
szempontjdbol kulesfontossdgd vil-
toztatdst tartalmaztak. A legfon-
tosabb véltozds az, hogy mar csak
a Symbian és a hozza tartozo szoft-
verhazak partnerei dltal digitalisan
alairt csomagokat lehet telepiteni.
Mivel az 560 R2 és R3 csomagok
szerkezete bindrisan inkompatibilis,
ezért a kordbbi, bizonytalan erede-
td SIS-csomagokat mar nem lehet
telepiteni az Gj rendszert futtatd
késziilékekre. Tovabbi biztonsagot
igyekeztek elérni a kriptografiai hd-
zirend bevezetésével, amely nagy-
jabol azt jelenti, hogy egy megbiz-
hat6 alkalmazasnak alapbél nincs
jogosultsaga olyan kritikus funk-
cidkhoz valé hozzaférésre, mint
példaul az SMS-tizenetek kiildé-
se, a Bluetooth ki-, illetve bekap-
csolasa, e-mail kildés stb., hanem
minden kényes funkcidhoz kii-

l6n részletezett jogkoroket kell kér-
ni a hiteles aldiras igénylésekor. igy
megerdsitve mdr igen nehéz virust
irni, esetleg csak
tandsitvanyhami-
sitdssal lehetne
prébdlkozni.

A Windows Mo-
bile platform egé-
szen az 5.0-s
verzibig szintén
kedvelt célpontja
volt a viruskészi-
t6knek. A 6.0-s
valtozattal aztdn
a fejlesztdk végre
igyekeztek a biz-
tonsdgot szolgdld
tjitdsokat is be-
vezetni: ilyen
példaul a bizton-
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= Download FledSPY spyphene software directl
minutes of purchase.

= Lalh chealing wives or
chifdran, maks automatic backups, bug meetings rooms atc.

Is Someone Kaeping Seersts from You?
Reveal All with the Worlds Most Powerful Spyphone
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stap employes esplanage, protect

= Leam all about FlexiSFY. il have cuestions by Live Ghatwho are waiing to help
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Which FlexiSPY is right
for you?

FLEXISPY - PRO-23

FLEXISPY - PRO

& Use as @ seorst mablle gps racker
& Includes all PROfeatures

& Changa phonas as oflan as you fika
® ForSymbian and Windaws Mobls

ORDERNOW: €250 (psr yzar)
Convert this currency to USD
LEARN ABOUT

SPYPHONE FEAIURES

ANSWERED HERE

PROK | FULL DETA PRO. | L DT
TOP OF THE RANGE SPYPHONE M0 RANGE SPYPHONE
= Listen o actal phone calls -

‘Spyphone ko bug 2 (00 of persen
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ORDER Now: €150 neryean)
Comvert this cufsncyto USD
ALL YOUR QUESTIONS

B BUY NOW for Instant Dewnlead
Change phones as often as youlike.
Symblan, Windows and Blackbery

FLEXISPY - LIGHT

FLEXISPY - BUG

llyen is volt kereskedelmi forgalomban: tartsunk totélis ellenérzés alatt egy
mésik mobiltelefont S60, Symbian 9.x vagy Windows Mobile rendszer alatt!
A 250 eurds programmal titokban belehallgathatunk csaladtagjaink, kolléga-

ik o atdcail

fogadott, illetve kiilldott SMS-, MMS- és e-mail

uzenethél masolatot kaphatunk. Kérdés, hogy mindez mennyire torvényes?

sagos C kényvtdrak hasznélata, az
elkilonitett kernel- és felhasznaldi-
memdria-terilet, a WPA2 Wi-Fi és
IPv6 tamogatdsa, a rendszerbetsl-
tés biztonsdgossé tétele stb. Mind-
azondltal ha valaki készitene, és
egy webszerveren elhelyezne egy
olyan virust, amely valamely azon-
nali tizenetkiild kliensnek hazud-
nd magat, biztosak lehettink ab-
ban, hogy elébb-utébb lenne, aki
letéltené és futtatnd. Ekkor a kér-
tevének elég lenne elkiildeni ma-
gdt a felhasznald dsszes cimére,
hogy ,j véltozatd XY instant mes-
senger kliens jelent meg, téltsd le”,
és az ilyen emberi megtévesztéssel

- ahol ugye felhaszndléi interakcié,
kattintds sziikséges — is konnyen le-
hetne kart okozni.

A J2ME, vagyis a Java 2.0 Micro
Edition megjelenésével taldn azt
remélhetnénk, hogy a mobil ope-
rciés rendszerek fejlesztéi igye-
keztek tanulni az el6dok hibaibél,
és mind nagyobb hangsulyt fektet-
nek a biztonsagra. Sajnos nem tel-
jesen igy fest a kép, itt ugyanis tet-
szBleges program képes elérni a sa-
jat konyvtdran kivil es6, a rendszer
fastruktdrdjaban elhelyezkedé éllo-
manyt, példaul a digitalisan aldirt

IRODALOMJEGYZEK

Dr. Vesselin Bontsev: Virusability of modern mobile environments, 2007
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& iPhone

b

Mivel érdekes piaci megf

ol sok or

1 nem hasznélhatnank

telefonalasra a killénféle szolgaltatoknal az Apple iPhone késziilékét, igy
szinte mindenki a feltért szoftver letoltését valasztja. Azon mar kevesebben
gondolkodnak el, hogy az ismeretlen forrasbol letéltott csomagokban mi

minden lapulhat még

J2ME MIDlet eszkozkészletet. Bar
a felhasznalé megkapja a felug-

r6 ablakot, miszerint a MIDlet ép-
pen késziil valamire, mivel ldtszo-
lag megbizhaténak tiinik a dolog,
ezért biztosan igennel fog vélaszol-
ni a Mehet-e kérdésre.

Szintén a versenyzdék kozott in-
dul még a Sony PSP - nem telefon,
de nagyon népszer( kézi jatékkon-
zol -, amely alkalmas webbangé-
szésre és mozidllomdnyok lejétsza-
sdra is. Kulonféle puffertdlesordu-
las tipusd hibakrél sajnos itt is tobb
{zben olvashattunk mar. Ugyancsak
sokan hasznélnak BlackBerry ké-
szilékeket is. Itt mdr egy fokkal ér-
dekesebb a helyzet, hiszen a leve-
lek mellékletében mar engedélye-
zett a DOC, PDF, TXT, WPD, XLS
és PPT kiterjesztésd dllomanyok
haszndlata. Szerencsére a HTML-
alapd levelek és weboldalak esetén
a szkriptelés nem engedélyezett,
igy legalabb ezzel a veszélyforras-
sal nem kell szdmolni.

Emlithetjik még a szintén elter-
jedt iPodot és az Apple nagy-
4gyujat, az iPhone telefont: ezek-
kel kapesolatosan jelenleg szintén
a sériilékenységek (exploit kddok)
kiakndzdsa van terjedben. Sokan
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azt josoljak, hogy ezek a UNIX-
alapokon nyugvé rendszerek mar
idén a hackerek célpontjava val-
nak, de ez egyeldre erés talzas-
nak tdnik.

Es végiil, de nem utolsésorban
az Gsszes operdcios rendszer fe-
lett &ll az az eset, amikor egy kar-
tékony program folyamatosan jo-
vahagyést kérg ablakokkal bom-
bdzza szerencsétlen felhaszndldt.
Aki az elsé par alkalommal ta-
lin még dvatos, de a tizedik utdn
madr tirelmetlentil és lemondéan
csak megnyomja azt a franya igen
gombot.

A kényelmi és automatikus funkcidk
szintén okozhatnak probléma-
kat. Példaul a Nokia E90 telefonja,
amely a Symbian 9 operdcidst rend-
szert futtatja, alaphelyzetben gy
van bedllitva, hogy automatikusan
WLAN-t keres, és arra kiilon kérde-
zés nélkil azonnal csatlakozik is.
Az csak egy dolog, hogy ezzel mond-
juk meriti az akkumuldtort, de bi-
zonyos, hogy lesznek olyan ezt ki-
hasznélhaté exploit kédok, amelyek
segitségével mar manipulalhatokka
vélnak e telefonok. Erdemes lehet
példaul ezt a funkei-
6t kikapesolni.
Amennyiben ké-
nyes adatokat is td-
rolnunk kell, célsze-
rdi valamilyen tit-
kositéprogramot
bevetni: péld4ul
Symbian alatt a Best
Crypto 3DES-t
(www.smartpho-
neware.com), amely
bizalmas jegyzetein-
ket, a belépési
Manapsag mar
egyaltalan nem
ritkasag, hogy GPS
is legyen a kézi
szamitoégépen

© ESET Smart Security

Objektum:
\\WVBOXSVR\share\mobile\cabir-z.sil
Kartevo:

SymbQS/Czbir.A féreg
Informaciok:

torléssel megtiszttva - karanténba helyezve

26 csaldsra, pél-
daul a Smishing-
re (valétlan tartal-
m( SMS-iizenettel
kartékony webol-
dalakra csalogat-
jak a cimzettet)
kell gondolnunk.

© ESET Smart Security
Objektum:
Kartevo:
SymbOS/CommWarrior.A féreg
Informaciok:

\\VBOXSVR\share\mobile\comwara.si1

torléssel megtisztitva - karanténba helyezve

Ha valamiben biz-
tosak lehetiink, az
az, hogy a rossz
fitik egyre djabb
prébalkozdsai

a mobileszkozok
frontjan sem ma-
radnak el.

Ha a mobil kartevé éppen egy sima PC-s konyvtarban
talalhatd, a virusirté korrektul felismeri

és PIN-kédjainkat tartalmaz6 szo-
vegfdjlt biztosan jobban megvédi,
mint ha sima szévegként tarolnank.
Ennél is rafinaltabb megoldas le-
het még, ha a bizalmas adatok mic-
roSD-kdrtydjat, mondijuk egy ol-
€56 128 megabdjtosat, nem is tart-
juk dlland6an a telefonban, hanem
bérlettokban, pénztarcaban. igy

ha a telefont esetleg el is veszitjik,
vagy ellopjak, az adatok nem keril-
nek veszélybe automatikusan.

Ausztrdlidhan a mobilok szima
(21,26 millié) mdr meghalad-

ja a lakossdg szamat. Kindban pe-
dig 2007 éta a legnagyobb, China
Mobile nevli mobilszolgéltaténak
tobb tigyfele van, mint az USA tel-
jes, 300 milliés népessége. A nive-
kedés minden orszdgban folyama-
tos, és egy biztos: a mobilokban és
egyéb, online hozzaférést  kityt-
kon” tarolt adatokra és az eléfize-
tett szolgdltatdsokra a jovében foko-
zottan kell majd vigyaznunk. Amig
emberek kritikus (hizalmas, értékes,
személyes) adataikat zommel titko-
sitatlanul taroljak ilyen eszkozokén,
addig ezek ellopdsa, elvesztése, il-
letéktelen kezekbe keriilése, illet-
ve az emelt dijas vagy mas médon
torténd, pénziigyi kirt okozd ma-
chindcié veszélye is fenndll. Ha ve-
szélyekrél hallunk, nem okvetlentil
virusként terjedd programokra, ha-
nem a social engineering megté-
veszté madszereit is bevetd csalard
tréjai programokra, hamis szoft-
verfrissitésekre, adathaldsz tamada-
sokra, kéretlen reklamprogramok-
ra, kémprogramokra, tovabba egy
sor, csak mobileszkozokan jellem-

KAPCSOLODO WEBOLDALAK

Kaléndsen izga-
16 nagysagra fog

A szép reményii Google Android
széles kor elterjedése a jovében
a kartevokésziték figyelmét is
felkeltheti

néni a mézesbodon a csalék szama-
ra azzal, hogy mar hazankban is na-
pirenden van a mobillal valé fize-
tés kiilonféle szolgiltatdsok igénybe-
vételekor, illetve akdr druvdsdrlaskor
is. A parkolécédulatdl a szines tévé-
ig barmit vdsarolhatnak a mi mobi-
lunkkal masok is, ha online elérik.
Szeretnénk?

Kérjiik kedves olvaséinkat, ha a té-
maban kérdésiik, hozzdszdlasuk
van, juttassik el hozzank (vele-
meny@pcworld.hu).
Csizmazia Istvin,
virusvédelmi tandcsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

www.eset.eu
bigyo.blog.hu

antivirus.blog.hu/2008/02/28/trojai_a_keziszamitogepen

www.freewareppc.com
www.symbian.com



